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Zarzadzanie kartami z poziomu Ampio Designer

Zaktadka Kontrola dostepu pozwala na zarzadzanie kartami RFID i konfiguracjg Pinu API, ktéry jest potrzebny gdy chcemy
integrowac zarzadzanie kartami z poziomu RAW.

Do czego stuzy zarzadzanie kartami

Karty RFID wykorzystywane sg m.in. do:

+ otwierania drzwi wejsciowych,

+ sterowania oswietleniem,

+ aktywowania alarmu,

« zarzadzania klimatyzacjg i ogrzewaniem,

- wiaczania i wylaczania stref dostepu (np. biura, magazynu).

Dzieki mozliwosci przypisywania typdw kart i ustalania ich waznos$ci mozesz precyzyjnie okreslié, kto i kiedy ma dostep
do poszczegdlnych funkcji systemu.

Dodawanie nowej karty

Kliknij ikone K, aby doda¢ nowy wpis karty. Dane potrzebne do dodania nowej karty:

+ UID: musi mie¢ 8 znakéw w formacie szesnastkowym (A182C3D4)

*+ Tryb: zawsze - dla kart bezterminowych, od-do - dla kart z dostepem czasowym

+ Data rozpoczecia i zakonczenia: konieczne do ustawienia w przypadku trybu ‘od-do’
* Typ karty: wybierany z listy w celu typu praw dla karty

Skanowanie UID karty

Karte mozemy dodaé po przez przytzenie jej do czytnika po uprzednim uruchomieniu procedury skanowania:

1. Kliknij ikone z kartg obok pola UID.
2. Przyt6z fizyczna karte RFID do czytnika.
3. UID zostanie odczytane z modutu i automatycznie wpisane do pola.

Reczne wpisanie UID

Mozliwe jest rowniez reczne dodanie karty po przez wpisanie jej UID z poziomu klawiatury lub zeskanowanie zewnetrznym
czytnikiem kart na USB podtgczonym do komputera.

» Pole UID przyjmuje 8 znakéw w formacie szesnastkowym (np. A1B2C3D4).

+ Nieprawidtowe dtugosci sg sygnalizowane jako btad.

+ Jezeli uzywamy zewnetrznego czytnika kart nalezy skonfigurowaé jego prace w taki sposéb, aby odczytywat UID
karty jako 8 znakéw w HEX revert.



Tryb dziatania

+ Zawsze: karta nie ma ograniczen czasowych, zadziata zawsze po przytozeniu jej do czytnika
*+ 0d-do: mozliwos¢ ustawienia zakresu dat, w ktorych karta ma dziatac.

W przypadku przepetnienia listy kart, podczas dodawania nowej karty, z listy usuwana jest karta z najstarszg data
zakonczenia. Pod uwage nie sg brane karty dziatajagce zawsze.

Typ karty

Lista typow kart okreslana jest na state. Mozna przeszukiwac liste i przypisac¢ konkretny typ karty. Typy karty istniejg
w celu tworzenia logiki nie od konkretnego UID karty lecz od jej typu, dzieki czemu podczas dodawania nowych kart
i okresleniu jej typu mozemy mieé w petni dziatajgca logike. Jesli istnieje potrzeba stworzenia nowego typu karty prosimy
w tym celu skontaktowacé sie ze wsparciem technicznym Ampio.

Usuwanie karty
Kliknij ikone N, aby usung¢ karte z listy.
Zapis kart

Kliknij ikone il aby zapisa¢ wszystkie zmiany do urzadzenia. Przycisk aktywuje sie tylko, gdy wszystkie UID-y majg 8
znakow.

Ustawienie PIN-u API

Modut umozliwia integracje z zewnetrznymi systemami poprzez tzw. funkcje RAW, ktéra pozwala na bezposrednie przesy-
tanie danych do urzadzenia. Aby urzadzenie zaakceptowato takie dane, muszg one zostac¢ przestane wraz z odpowiednim
osmiocyfrowym PIN-em API, ktéry petni role zabezpieczenia. W ponizszym rozdziale opisano, jak poprawnie ustawi¢ PIN,
aby umozliwi¢ obstuge funkcji RAW. Szczeg6towe informacje dotyczace obstugi kart i wysytania komend RAW znajdziesz
w kolejnym rozdziale.

+ Wprowadz doktadnie 8 cyfr w polu PIN.
+ Pole automatycznie nie pozwala na znaki niebedace cyframi.
+ Kliknij Ustaw PIN, aby wysta¢ PIN do urzadzenia.

Zarzadzanie kartami z poziomu RAW

Jezeli chcesz integrowac zarzadzanie kartami RFID z poziomu zewnetrznych systemow, mozesz skorzysta¢ z funkcji
RAW dostepnej w urzadzeniach Ampio. W tym celu udostepniamy gotowy przyktad dla Node-RED, ktory znajdziesz w za-
taczonym pliku Obs%C5%82uga_kart_raw. json. W pliku znajdujg sie trzy gotowe scenariusze:

+ Dodanie nowej karty
+ Usuniecie konkretnej karty
+ Usuniecie wszystkich wpiséw UID z urzadzenia

Przy korzystaniu z zapisywania kart przy pomocy RAW, normalnym jest, ze obszar pamieci kart w designerze bedzie
wskazywat maksymalne zapetnienie.


Obs%C5%82uga_kart_raw.json

Jak korzystac¢ z udostepnionego pliku?

1. Zaimportuj plik Obs%C5%82uga_kart_raw. json do swojego srodowiska Node-RED.
2. Skonfiguruj potgczenie MQTT w wezle ,MQTT Card"”:

+ Ustaw adres brokera MQTT (domyslnie pozostaje localhost),
+ Skonfiguruj autoryzacje w zaktadce Security,

3. W kazdym wezle ,inject” (np. ,Dodaj karte”) edytuj nastepujgce parametry:

+ mac — adres MAC urzadzenia, do ktérego wysytasz dane.

+ pin — wczesniej skonfigurowany osmiocyfrowy PIN API z zaktadki Kontrola dostepu.

+ uid — UID karty RFID w formacie szesnastkowym (8 znakéw).

- type — numer typu karty (np. 01).

- tsStartitsEnd - znaczniki czasu (w formacie HEX) okreslajgce zakres waznosci karty. Uzyj 00000000 i FFFFFFFF,

jesli karta ma by¢ bezterminowa.
4. Nie edytuj pola actionType — okreslajg one typ akciji:

+ 01 - dodanie karty,

+ 02 - usuniecie karty,

+ 03 - usuniecie wszystkich kart.

+ trigger — zawsze ustawiony na true, aby zainicjowac¢ wysytanie.

5. Po ustawieniu parametréw kliknij przycisk w wezle ,inject”, aby wysta¢ dane do urzadzenia.
6. Wynik odpowiedzi zostanie wyswietlony w konsoli debugowania Node-RED w wezle ,0dpowiedz z RAW".

Przyktad dziatania

Ponizej podano przyktady dodania karty bezterminowej i terminowej, usuwanie pojedynczych kart dziata analogicznie
do dodawania i nalezy poda¢ komplet danych, nie wystarczy samo UID karty.

Dodanie karty bezterminowej

Dodanie karty o UID AABBCCDD, typu 01, waznej bezterminowo dla modutu o MAC adresie 123456, w ktérym ustawiono
PIN API 12345678:

* mac: 123456

*+ pin: 12345678

+ uid: AABBCCDD

* type: 01

* tsStart: 00000000
+ tskEnd: FFFFFFFF
+ actionType: 01

* trigger: true

Dodanie karty z dostepem czasowym (terminowej)
Aby doda¢ karte RFID, ktéra bedzie dziatata tylko w okreslonym przedziale czasowym, wprowadz odpowiednie daty w po-
lach tsStart i tsEnd. Daty te muszg by¢ podane w formacie UNIX timestamp (sekundy od 1970-01-01), a nastepnie za-

mienione na zapis szesnastkowy (HEX), o dtugosci doktadnie 8 znakow.

Przyktad:

+ Data rozpoczecia: 1 stycznia 2025, godz. 00:00 @ UNIX timestamp: 1735689600 ! HEX: 6786A800
+ Data zakonczenia: 31 grudnia 2025, godz. 23:59 ¥ UNIX timestamp: 1767225599 X HEX: 697ADFFF

Dodanie karty o UID AABBCCDD, typu 01, waznej w roku 2025 dla modutu o MAC adresie 123456, w ktérym ustawiono
PIN API 12345678:


Obs%C5%82uga_kart_raw.json
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* mac: 123456

*+ pin: 12345678

+ uid: AABBCCDD

* type: 01

+ tsStart: 6786A800
+ tsEnd: 697ADFFF
+ actionType: 01

+ trigger: true

Tworzenie logiki od kart

Po zapisaniu kart RFID w module mozesz wykorzystac je w logice systemu Ampio. Dzigki temu nie musisz kazdorazowo
odwotywac sie do konkretnego UID karty — wystarczy, ze w warunku sprawdzisz jej status lub typ.

Sprawdzanie statusu karty

Warunek umozliwia sprawdzenie, czy aktualnie przytozona karta spetnia okreslone kryterium dostepu. W tym celu:

1. Wybierz modut z listy.

2. Wybierz Czytnik kart jako typ wejscia.

3. Wybierz numer wejscia jako Status karty.
4. Wybierz wartos¢:

+ Brak karty — brak odczytanej karty,
+ Karta z dostgpem - karta zostata rozpoznana i ma przyznany dostep,
+ Karta bez dostepu — karta zostata odczytana, ale nie ma przypisanego dostepu.

Sprawdzanie typu karty

Mozliwe jest réwniez sprawdzanie typu karty, co pozwala np. przypisa¢ osobne logiki dla kart gos$cia, serwisowych itp.
Aby to zrobi¢:

1. Wybierz modut z listy.

2. Wybierz Czytnik kart jako zrédto warunku.
3. Wybierz numer wejscia jako Typ karty.

4. Wybierz typ z listy
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